REGULAMIN EDUKACII ZDALNEJ

SZKOLY PODSTAWOWEJ NR 40 W ZESPOLE SZKOLNO — PRZEDSZKOLNYM NR 4

WE WROCtAWIU

Postanowienia ogdlne.

Niniejszy regulamin okresla zasady i warunki ksztatcenia na odlegtos¢ dla ucznidéw i nauczycieli
w Szkole Podstawowej nr 40 we Wroctawiu, zwanej dalej szkotg lub Placéwka.

Podstawe prawng realizacji zaje¢ szkolnych w formie zdalnej stanowi Rozporzadzenie Ministra
Edukacji Narodowej z dnia 20 marca 2020 r. w sprawie szczegdlnych rozwigzan w okresie
czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku

z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19.

Administratorem danych przetwarzanych w ramach edukacji zdalnej jest Zespét szkolno-
Przedszkolny nr 4. Dodatkowe informacje dotyczace zasad przetwarzaniai ochrony danych
osobowych podane sg w Klauzulach RODO dostepnych na stronie internetowej Placéwki
(www.zsp4.wroclaw.pl, zaktadka ,,RODQO”).

Szkota zapewnia narzedzie informatyczne, umozliwiajgce nauczycielom prowadzenie zajec
zdalnych oraz bezpieczng komunikacje z uczniami i rodzicami, wdrazajac je kompleksowo

w catej placéwce. Tym narzedziem jest platforma Office 365 zintegrowana z dziennikiem
elektronicznym Vulcan (zwana dalej réwniez jako: system zdalnego nauczania).
Administratorem danych osobowych w zwigzku z prowadzeniem konta Office 365 jest Zespot
Szkolno — Przedszkolny nr 4 (zwany dalej rowniez jako ZSPnr4). Zakres przetwarzanych danych
osobowych w tej sytuacji to: imie, nazwisko, login uzytkownika, adres e-mail.

Podstawowe warunki korzystania z Systemu Zdalnego Nauczania — platforma
Office 365 zintegrowana z dziennikiem elektronicznym Vulcan

Zdalne nauczanie moze by¢ realizowane wytgcznie przy uzyciu platformy Office 365
zintegrowanej z dziennikiem elektronicznym Vulcan.
Korzystanie z Systemu Zdalnego Nauczania jest bezptatne.
Warunkiem korzystania z Systemu Zdalnego Nauczania jest:
a. posiadanie statusu ucznia,
b. zatozenie indywidualnego konta dla kazdego ucznia, pozwalajgcego na dostep do zajeé
realizowanych online,
c. zatozenie indywidualnych kont dla kazdego z nauczycieli,
zakaz wykorzystywania prywatnych skrzynek mailowych nauczycieli (komunikacja
z placodwkg i wymiana stuzbowych danych nie powinna odbywac sie przez prywatne konta
pocztowe nauczycieli);
e. akceptacja regulaminu.
Placéwka pobiera od reprezentujgcego ucznia rodzica (opiekuna prawnego) dane osobowe
wyltgcznie w zakresie niezbednym do zatozenia konta na platformie Office 365.
Uczen otrzymuje konto na platformie Office 365 , dane konfiguracyjne przekazywane s3 przez
dziennik elektroniczny Placéwki. Rodzic (opiekun prawny) ucznia konfiguruje System Zdalnego


http://www.zsp4.wroclaw.pl/

Nauczania, zgodnie z instrukcja dostepna na stronie internetowej szkoty. Podczas pierwszego
logowania uzytkownik zobowigzany jest do zmiany hasta na nowe, znane tylko jemu.
6. Blokada dostepu do Systemu Zdalnego Nauczania nastepuje:
a. z chwilg rozwigzania stosunku pracy z nauczycielem,
b. do maksymalnie 3 miesiecy od ukonczenia szkoty przez ucznia,
c. do maksymalnie 2 tygodni od chwili opuszczenia szkoty przez ucznia z przyczyn innych
niz ukonczenie,
d. na pisemna, uzasadniong prosbe rodzica (opiekuna prawnego) skierowana
do Dyrektora Placowki.

lll. Bezpieczenstwo zajec online

A. Zasady prowadzenia zaje¢ w formule zdalnej

1. Zzaje¢ moga korzystac jedynie uczniowie z danej klasy/grupy, zidentyfikowani, podpisani
imieniem i nazwiskiem. Nie mogg w nich uczestniczy¢ osoby postronne, niemajgce statusu
ucznia.

2. Osobg prowadzgacy zajecia w formule zdalnej jest nauczyciel.

3. Nauczyciel ma prawo do wyciszania uczestnikéw i prezentowania swojego ekranu.

4. W systemie nauczyciel moze jedynie publikowaé ogdlne materiaty edukacyjne, bez ujawniania

jakichkolwiek danych osobowych uczniéw, rodzicow, badz innych pracownikéw.
5. Hastfa do konta nie mogg by¢ przekazywane osobom trzecim, w tym w sposéb niezamierzony,
np. poprzez zapisanie ich na kartce. Nadawane hasta powinny byé bezpieczne, sktadajgce sie z
minimum 10 znakdw, z duzych i matych liter, cyfr, znaku specjalnego (np. @, &, $). Zabrania
sie uzywania tych samych haset w réznych systemach informatycznych.
Uzywanie kamer w czasie zajec jest obowigzkowe. Nauczyciel moze decydowaé o czasowym
wyltgczaniu kamer w czasie prowadzonej lekcji np. w przypadku wolnego tgcza do internetu.
7. Kamera powinna pokazywac tylko to, co faktycznie moze byé pokazane w trakcie zajec.
Zasada ta odnosi sie rdwniez do dzielenia ekranu.

o

B. Srodki bezpieczeristwa obowiazujace prowadzacych nauczanie w formie zdalnej

1. Nauczyciel musi pamietaé o bezpiecznym korzystaniu z komputerdw i innych urzadzen
zaréwno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych
zasobodw.

2. Nauczyciel moze przetwarzac¢ dane osobowe uczniéw i ich rodzicéw tylko w celach zwigzanych
z wykonywaniem swoich obowigzkow stuzbowych.

3. Nauczyciel powinien wykorzystywa¢ w zdalnym prowadzeniu zaje¢ wytgcznie narzedzia

platformy Office 365 zintegrowanej z dziennikiem elektronicznym Vulcan. W zakresie
realizowanych zadan nauczyciel zobligowany jest do przestrzegania obowigzujacych w
Placowce instrukcji i procedur dotyczgcych ochrony danych osobowych, jak rowniez zachowac
podstawowe zasady bezpieczenstwa przy tgczeniu sie z systemem zdalnego nauczania.

4. Przechowujgc dane na sprzecie, do ktdrego mogg miec dostep inne osoby, nalezy uzywac
mocnych haset dostepowych, a przed odejsciem od stanowiska pracy urzgdzenie powinno
zostac zablokowane. Niezbedne jest zatozenie odrebnych kont uzytkownikéw w przypadku
korzystania z komputera przez wiele oséb, a dane powinny by¢ w takim przypadku
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przechowywane w lokalizacji niedostepnej dla innych uzytkownikéw. Zalecane jest takze
skonfigurowanie automatycznego blokowania komputera po pewnym czasie bezczynnosci.
Gdy dane osobowe sg przechowywane na urzadzeniach przenosnych (np. pamie¢ USB), muszg
by¢ bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczeristwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem.
Prowadzenie zajec¢ zdalnych moze wymagac korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje ze stuzbowej skrzynki pocztowej, ktérg zapewnia mu Placédwka.
Szczegblng uwage nalezy zwrdci¢ na zabezpieczenie danych osobowych udostepnianych
w przesytanych wiadomosciach. Zawsze, przed wystaniem wiadomosci, nalezy upewnic sie, czy
niezbedne jest wystanie danych osobowych oraz ze zamierza sie wysyfac jg do wtasciwego
adresata. Ponadto trzeba sprawdzié, czy w nazwie adresu e-mail adresata nie ma
np. przestawionych lub pominietych znakdéw tak, aby nie wystfac¢ takiej wiadomosci do oséb
nieupowaznionych. Podczas wysytania korespondencji zbiorczej powinno sie korzysta¢ z opgcji
,UDW”, dzieki ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich adreséw
e-mail. Jednoczesnie nalezy zabezpiecza¢ hastem dostep do przesytanych zatgcznikéw
zawierajgcych dane osobowe. Hasto do zaszyfrowanych plikéw nalezy przekazywac inng droga
komunikacji (np. SMSem).
W przypadku korzystania z domowe;j sieci WiFi, nalezy upewnic sie, ze zostata ona
skonfigurowana w sposéb minimalizujgcy ryzyko wtamania, w szczegdlnosci:
a. korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto;
b. hasto dostepu powinno sktadac sie z co najmniej 10 znakdéw, w tym z duzych i matych liter
oraz cyfr i znakdw specjalnych;
c. jeslito mozliwe, nalezy zmieni¢ hasto dostepu do panelu administracyjnego routera
z domyslnego na wtasny;
d. dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen
znajdujacych sie w sieci domowe;j.
Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia, czy tez
zapewnienia odpowiedniego poziomu bezpieczenstwa podczas wykorzystywania sprzetu
wtasnego na potrzeby prowadzenia zaje¢ w formie zdalnej, udziela informatyk, zatrudniony
w Placowce.
Zabrania sie korzystania z publicznych, otwartych sieci WiFi w trakcie prowadzenia zajec
w formie zdalne;j.
Minimalne wymagania dla urzagdzenia w zakresie bezpieczenstwa:
a. naurzadzeniu zostato zainstalowane legalne i aktualne oprogramowanie;
b. zostaly wigczone automatyczne aktualizacje;
c. zostata wigczona zapora systemowa;
d. zostat zainstalowany i dziata w tle program antywirusowy oraz firewall;
e. zalogowanie do systemu wymaga uwierzytelnienia z wykorzystaniem indywidualnego
loginu i hasta uzytkownika.
Zajecia zdalne nalezy prowadzi¢ w miejscu, gdzie nie ma ryzyka, iz mogtoby dojs¢ do zaktdcen
w ich prowadzeniu.
Niedozwolone jest ksztatcenie na odlegtos¢ w miejscach publicznych, jak kawiarnie (w tym
internetowe), restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustyszec
fragmenty rozmoéw lub zapoznad sie z fragmentami zajec.
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Nalezy zawsze upewnic sie, ze osoby postronne nie majg dostepu do ekranu.

Przed udostepnieniem swojego ekranu podczas lekcji, nalezy zamkng¢ wszystkie niepotrzebne

zakfadki i okna na komputerze, tak by inni uczestnicy ich nie zobaczyli.

Po ukonczonej lekcji nalezy:

a. wylaczy¢ mikrofon i kamere;

b. zamkngaé narzedzie, ktére byto wykorzystywane do przeprowadzenia lekcji;

c. po zakonczeniu pracy nalezy kazdorazowo wylogowac sie z systemu;

d. upewnic sie, ze zadna aplikacja nie dziata w tle;

e. program/narzedzie moze pozostac¢ uruchomiony, jezeli nauczyciel chce pozostaé
dostepny do indywidualnych konsultacji online.

Dziataniami zabronionymi w pracy zdalnej na platformie Office 365 s3:

a. wykorzystywanie dostarczonych narzedzi do wysytania prywatnych wiadomosci,

b. udostepnianie tresci objetych ochrong praw autorskich,

c. przechowywanie, udostepnianie, rozpowszechnianie tresci i materiatéw zabronionych
i niezgodnych z prawem.

Srodki bezpieczeristwa i zasady pracy obowiazujace uczestnikéw nauczania w formie zdalnej

Przed kazdymi zajeciami wytgczamy wszystko, co mamy na komputerze lub komédrce, co nie
jest potrzebne do udziatu w zajeciach (np. zewnetrzne komunikatory). To, co dzieje sie w tle
moze rozpraszac i przeszkadzac w uczestnictwie w zajeciach.

Ekran to nasza klasa online — podobnie jak w szkole podczas zaje¢, rowniez tutaj nie
odzywamy sie do siebie wulgarnie, nie wysmiewamy innych, nie krytykujemy, nie obrazamy.
Logujemy sie zawsze swoim indywidualnym kontem, nie podszywamy sie pod nikogo innego.
Jezeli nauczyciel wykorzystuje link i hasto do zajeé online to zawsze jest indywidualny dla
kazdej klasy/grupy. Dla bezpieczeristwa wszystkich uczestnikdw zajeé nie podajemy nikomu
spoza klasy hasta dostepu do naszych zajec.

Zajec¢ nie wolno nagrywac, fotografowaé, robié zrzutéw ekranu i upubliczniaé. Ztamanie tej
waznej zasady wigze sie nie tylko wykluczeniem z zaje¢, ale tez z konsekwencjami prawnymi.
Gtos na zajeciach zabieramy po kolei. Jest to ustalone przez osobe, ktéra prowadzi zajecia
lub przez ucznia - poprzez zgtoszenia sie do odpowiedzi.

Nie podnosimy na siebie gtosu, ani méwigc przez komunikator, ani w trakcie aktywnosci

na czatach - NIE PISZ CAPS LOCKIEM.

Reagujemy i informujemy nauczyciela o niepokojgcych dziataniach.

Szanujmy swdj czas i koncentrujmy sie na tym, co dzieje sie na zajeciach. Jesli zajecia beda
zaktécane, nauczyciel moze wyciszac¢ klase i da¢ dostep do mikrofonu tylko wskazanym
uczniom.

Upewnij sie, Ze osoby postronne nie majg dostepu do Twojego ekranu.

. Zabronione jest korzystanie z publicznych, otwartych sieci WiFi w trakcie uczestnictwa

w zajeciach, prowadzonych w formule zdalnej.

Po ukonczonej lekcji nalezy:

a. wytaczy¢ mikrofon i kamere;

b. zamknaé narzedzie, ktére byto wykorzystywane do przeprowadzenia lekcji;

c. upewnic sie, ze zadna aplikacja nie dziata w tle;

d. program/narzedzie moze pozosta¢ uruchomiony, jezeli uczen chce uczestniczy¢ w
indywidualnych konsultacjach z nauczycielem online.



IV. Postanowienia koncowe

1. Uzytkownicy przyjmujg do wiadomosci, ze praca zdalna moze by¢ monitorowana przez
pracownikdéw nadzoru celem zapewnienia jej bezpieczenstwa i nienaruszalnosci prawa.

2. Nauczyciel odpowiada na wiadomosci elektroniczne (e-mail, wiadomos¢, czat) w miare
mozliwosci najszybciej jak to mozliwe. Nauczanie zdalne nie oznacza dostepnosci nauczyciela
przez 24 godziny na dobe.

3. Osoba uprawniong do zaktadania zespotow jest wytacznie nauczyciel. Nieuprawnione
zaktadanie zespotéw skutkuje zablokowaniem konta.

4. Nauczyciel aktywizuje rodzicow w proces wsparcia uczniow w nauczaniu zdalnym. Nauczycieli
wspiera pedagog i psycholog szkolny.

5. Dziatania ucznia naruszajgce postanowienia niniejszego regulaminu mogg skutkowac
czasowym lub bezterminowym blokowaniem dostepu do Systemu Zdalnego Nauczania, a
takze odpowiedzialnoscig prawna.

6. Dziaftania nauczycieli naruszajgce postanowienia niniejszego regulaminu, jak réwniez
obowigzujgcych w Placédwce instrukcji i procedur dotyczacych ochrony danych osobowych,
moga spotkac sie z konsekwencjami stuzbowymi, a takze odpowiedzialnoscig prawna.

7. Reklamacje, uwagi, komentarze oraz pytania dotyczace dziatania narzedzi nalezy zgtaszac
do administratoréw.

8. Placdwka zastrzega sobie prawo zmiany niniejszego regulaminu zgodnie z potrzebami.

9. W sprawach nieuregulowanych niniejszym regulaminem zastosowanie majg przepisy prawa
powszechnie obowigzujgcego.



